
Web 应用程序报告

该报告包含有关 Web 应用程序的重要安全信息。

安全报告

该报告由 IBM Rational AppScan 8.0.0.3 创建
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报告信息

Web 应用程序报告

扫描名称：3-31

已扫描的主机

主机 操作系统 Web 服务器 应用程序服务器

168.160.158.149:8080 Apache Apache AXIS

内容

该报告包含以下部分：

• 管理摘要报告
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管理摘要报告

测试策略

• Infrastructure-Only

安全风险

以下是在应用程序中最常出现的安全风险。如果要探索哪些问题中包含这些风险，请参阅该报告中的“详

细的安全性问题”部分。
• 可能会收集有关 Web 应用程序的敏感信息，如用户名、密码、机器名和/或敏感文件位置

• 可能会下载临时脚本文件，这会泄露应用程序逻辑及其他诸如用户名和密码之类的敏感信息

• 可能会在 Web 服务器上上载、修改或删除 Web 页面、脚本和文件

有漏洞的 URL

4% 的 URL 具有包含安全性问题的测试结果。

有漏洞的 URL (4%)

无漏洞的 URL (96%)

已扫描的 URL

 AppScan 已扫描 37 个 URL。

安全性问题可能原因

以下是应用程序中找到的安全性问题最常见的原因。以下的原因是问题中重复最多的原因。如果要探索哪

些问题中包含这些原因，请参阅该报告中的“详细的安全性问题”部分。

• 在生产环境中留下临时文件

• Web 服务器或应用程序服务器是以不安全的方式配置的

具有“最多安全问题”（数量问题）的 URL

• http://168.160.158.149:8080/zdy_cms/AutoCode.do  (2)

• http://168.160.158.149:8080/zdy_cms/serchContent.do  (2)

• http://168.160.158.149:8080/DRpublish/  (1)

每台主机的安全性问题
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主机 高 中 低 参考信息 总计

http://168.160.158.149:80
80/

0 1 4 0 5

总计 0 1 4 0 5
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每个“威胁类”安全性问题分发

以下是由“威胁类”分发的安全性问题列表。

蛮力
认证不充分

凭证/会话预测
权限不足

会话期限不足
会话定置

内容电子欺骗
跨站点脚本编制

缓冲区溢出
格式字符串
LDAP 注入

操作系统命令
SQL 注入
SSI 注入

XPath 注入
目录索引
信息泄露
路径遍历

可预测资源位置
功能滥用
拒绝服务

应用程序隐私测试
应用程序质量测试
URl 重定向器滥用

远程文件包含
跨站点请求伪造
HTTP 响应分割

空字节注入
SOAP 数组滥用

XML 属性放大
XML 外部实体
XML 实体扩展
不安全索引

0 1 2 3
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安全性问题原因分发

0% 与应用程序相关的安全性问题（总计 5 个问题中的 0 个）。
通常，可以由应用程序开发者修订与应用程序相关的“安全性问题”，因为它们是由应用程序代码中
的缺陷造成的。
100% 基础结构和平台安全性问题（总计 5 个问题中的 5 个）。
通常，可以由系统或网络管理员来修订“基础结构和平台安全性问题”，因为这些安全性问题是由第
三方产品中的错误配置或缺陷造成的。
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